PROCEDURA REAGOWANIA
W PRZYPADKU WYSTEPOWANIA CYBERPRZEMOCY
W ZESPOLE SZKOLNO-PRZEDSZKOLNYM NR 5 W ZAGANIU

§1

Rodzaj zagrozenia objetego procedurg

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, glownie
Internetu oraz telefonéw komoérkowych. Podstawowe formy zjawiska to:
¢ ne¢kanie,
e straszenie,
e szantazowanie z uzyciem sieci,
e publikowanie lub rozsylanie o§mieszajacych, kompromitujacych informacji, zdje¢, filmow
Z uzyciem sieci, podszywanie si¢ w sieci pod kogo$§ wbrew jego woli.
Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sg gtownie:
e poczta elektroniczna,
czaty,
komunikatory,
strony internetowe,
blogi,
media spolecznosciowe,
grupy dyskusyjne,
SMS i MMS.

§2

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiarg, $wiadka (np. innego ucznia,
nauczyciela, rodzica) lub osobg bliska ofierze (np. rodzice, rodzenstwo, przyjaciele).

a) Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujgc dziatania przede wszystkim nalezy
okaza¢ wsparcie, z zachowaniem jej podmiotowosci i poszanowaniem jej uczué. Potwierdzi¢, ze
ujawnienie przemocy jest dobra decyzja. Taka rozmowe nalezy przeprowadzi¢ w miejscu
bezpiecznym, zapewniajacym ofierze intymno$¢. Nie nalezy podejmowaé krokéw, ktore moglyby
prowadzi¢ do powtdrnego uczynienia z niej ofiary, czy wzbudzi¢ podejrzenia sprawcy (np.
wywotywac ucznia z lekcji do dyrekcji).

b) Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze z zachowaniem
podmiotowosci 1 poszanowaniem uczu¢ osoby zglaszajacej (np. strach przed byciem ,,kapusiem”,
obawa o wlasne bezpieczenstwo).

Jesli wiedze o zajsciu dotyczacym cyberprzemocy posiada nauczyciel niebedacy wychowawca,
przekazuje informacj¢ wychowawcy klasy, ktory nastgpnie informuje o tym fakcie
pedagoga/psychologa, dyrektora i Szkolnego Mentora Bezpieczenstwa Cyfrowego.

Pedagog/psycholog we wspotpracy z wychowawca, w miar¢ mozliwo$ci, ustala okoliczno$ci oraz
charakter zdarzenia (rozmiar 1 rang¢ szkody, jednorazowos¢/powtarzalnosc). Realizujac procedure



unikaja dziatan, ktore moglyby wtdérnie stygmatyzowac ofiar¢ lub sprawce. Dokonuja oceny, czy
zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy
podejmujg dziatania profilaktyczne majace na celu nie dopuszczenie do eskalacji tego typu
zachowan w strong cyberprzemocy).

§3

Opis okolicznosci, analiza, zabezpieczenie dowodow

Wychowawca wraz z pedagogiem/psychologiem we wspolpracy ze Szkolnym Mentorem
Bezpieczenstwa Cyfrowego w miare mozliwosci zabezpieczaja dowody zwigzane z aktem
cyberprzemocy (np. robig kopi¢ materiatow, notuja date i czas otrzymania materiatlow, dane
nadawcy, adresy stron www, histori¢ polgczen, etc.). W trakcie zbierania materiatow dbaja
0 bezpieczenstwo 0sob zaangazowanych w problem.

§4

Identyfikacja sprawcy(-6w)

Identyfikacja sprawcy(6w) czesto jest mozliwa dzigki zebranym materialom — wynikom rozmow
Z osobg zglaszajaca, z ofiara, analizie zebranych materialdow. Ofiara czesto domysla sig, kto stosuje
wobec niego cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to konieczne, nalezy
skontaktowa¢ si¢ z Policja. Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ oséb
ponizej 18 roku zycia (art. 202 par. 3 KK).

§5
Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog/psycholog przeprowadza
Z nim rozmowe o jego zachowaniu. Rozmowa taka ma stuzy¢ ustaleniu okoliczno$ci zdarzenia, jego
wspolnej analizie (w tym np. przyjrzeniu si¢ przyczynom), a takze probie rozwigzania sytuacji
konfliktowej (w tym sposobdéw zadoscuczynienia ofiarom cyberprzemocy). Z rozmowy sporzadzona
jest notatka stuzbowa w dzienniku pedagoga, ktora zawiera: date, miejsce rozmowy, dane osob
bioracych udziat 1 opis przebiegu spotkania.

Podejmujac decyzje o rodzaju kary, nalezy wzia¢ pod uwage:

- rozmiar i range szkody — czy material zostal upubliczniony w sposob pozwalajacy na
dotarcie do niego wielu osobom (okre$la to rozmiar upokorzenia, jakiego doznaje

ofiara), czy trudno jest wycofaé materiat z sieci itp.;
- czas trwania przeSladowania — czy bylo to dhlugotrwale dzialanie, czy pojedynczy
incydent;
- $wiadomo$¢ popelianego czynu — czy dzialanie bylo zaplanowane, a sprawca byl
swiadomy, ze wyrzadza krzywde koledze (niektore akty cyberprzemocy popetniane s3
nieswiadomie lub z niewielka $wiadomoscia konsekwencji);

- motywacje sprawcy — halezy sprawdzi¢, czy dziatlanie sprawcy nie jest dzialaniem



odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;
- rodzaj rozpowszechnianego materiatu.

W zalezno$ci od rodzaju wyrzadzonej szkody i jej okolicznosci, wychowawca we wspolpracy
z pedagogiem, psychologiem 1 dyrekcja podejmuje dzialania majace na celu ukaranie
sprawcy/uczestnika zdarzenia:

- Pisemna uwaga w dzienniku szkolnym.

- Nagana udzielona przez dyrektora.

- Obnizenie oceny ze sprawowania.

- Zwotanie szkolne komisji opiekunczo-wychowawczej.

- Powiadomienie Sgdu Rodzinnego i Nieletnich.

Jesli sprawca cyberprzemocy jest znany i jest nim uczen spoza szkoty, dyrektor szkoly informuje
0 zdarzeniu dyrektora placéwki, do ktorej uczeszcza.

§6

Aktywnosci wobec ofiar zdarzenia

W  pierwsze] kolejnosci  wsparcia ofierze udziela ~wychowawca (we  wspotpracy
z pedagogiem/psychologiem) Ofiara musi mie¢ poczucie bezpieczenstwa wynikajace z faktu, iz
szkota podejmuje kroki w celu rozwigzania problemu. Podkresla, ze szkota nie toleruje przemocy,
i ze zostang podjete odpowiednie procedury interwencyjne. Wychowawca informuje ucznia
0 krokach, jakie moze podja¢ szkota i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.
Wychowawca we wspdlpracy z innymi pracownikami pedagogicznymi szkoty w miar¢ mozliwosci
udziela pomocy ofierze (rodzicom ofiary) w zabezpieczeniu dowodow, zerwaniu kontaktu ze
sprawca, zadbaniu o podstawowe zasady bezpieczenstwa on-line (np. nieudost¢pnianie swoich
danych kontaktowych, ksztalttowanie swojego wizerunku etc).

W dziatania wobec ofiary wychowawca wlacza rodzicow/opiekunéw ofiary — sg na biezaco
informowani o sytuacji, pamietajac przy tym o podmiotowym traktowaniu dziecka — moéwigc mu
0 tym i starajac si¢ uzyskac jego akceptacj¢ dla udziatu rodzicow. Jesli dziecko nie wyraza zgody,
nalezy oméwi¢ z nim jego obawy, a jesli to nie pomaga, powolaé si¢ na obowigzujace w szkole
zasady i przekaza¢ informacje rodzicom.

W spotkaniu z rodzicami/prawnymi opiekunami dziecka uczestniczy wychowawca oraz
pedagog/psycholog, ktory jest zobowigzany do sporzadzenia notatki stuzbowej ze spotkania,

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, wychowawca proponuje pomoc
specjalisty- psychologa szkolnego, poradni psychologiczno-pedagogicznej oraz przekazuje
informacj¢ o mozliwosci zgtoszenia sprawy Policji.

Po zakonczeniu interwencji wychowawca klasy monitoruje sytuacje ofiary cyberprzemocy
sprawdzajac, czy nie s3 wobec niej podejmowane dalsze dzialania przemocowe badz odwetowe ze
strony sprawcy i obserwuje, jak sobie radzi w grupie po ujawnionym incydencie cyberprzemocy.

§7

Wspolpraca z Policja i Saqdem Rodzinnym i Nieletnich

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne z konieczno$cig zaangazowania
Policji oraz Sadu Rodzinnego i Nieletnich.



2. Dyrektor ZSP powinien powiadomi¢ Sad Rodzinny i Nieletnich, gdy szkota wykorzysta wszystkie
dostepne $rodki wychowawcze (rozmowa z rodzicami, konsekwencje wynikajace ze statutu i/lub
regulaminu wobec ucznia) i interwencje pedagogiczne, a ich zastosowanie nie przynosi pozadanych
rezultatdéw (np. nie ma zmian postawy ucznia).

3. Kontaktu z Policja wymagaja wszelkie sytuacje, w ktorych zostalo naruszone prawo (np. grozby
karalne, swiadome publikowanie nielegalnych tresci, rozpowszechnianie nagich zdje¢ z udziatem
maloletnich). Za zgtoszenie odpowiada dyrektor ZSP.



