Opis projektu Przystan w sieci

Ponad 40% nastolatkow spotkato sie z sytuacjami przemocy, wysmiewania lub ponizania
w internecie. 1/3 z nich nie reaguje na takie zdarzenia.
25% mtodych ludzi padfo ofiara oszustwa badz witamania na skrzynke email lub konto na profilu
spotecznosciowym®.

Czas to zmieni¢! Zbudujmy bezpieczna przystan w sieci dla naszych dzieci!
Wez udziatl w Projekcie

W ostatnim roku przekonalismy sie jak trudno jest funkcjonowa¢ bez korzystania z nowych technologii
i statego dostepu do internetu. Zycie zawodowe, szkolne, a takze wiekszo$¢ kontaktéw spotecznych
przeniosty sie w znacznym stopniu do sieci. Z jednej strony daje to ogromne mozliwosci, z drugiej
musimy zdawac¢ sobie sprawe z licznych zagrozen, ktére sie z tym wigza. Jest to idealny moment

na podjecie tej tematyki w pracy dydaktycznej. Doswiadczenia wyniesione z czasu organizowania
edukacji zdalnej, a takze okres$lone przez Ministerstwo Edukacji Narodowej cele polityki oswiatowej

na rok szkolny 2020/2021, ktérych jednym z priorytetow jest ,,wykorzystanie w procesach edukacyj-
nych narzedzi i zasobow cyfrowych oraz metod ksztatcenia na odlegtosc i bezpieczne oraz efektywne
korzystanie z narzadzi cyfrowych”, pokazuja, ze jest to jak najbardziej stuszny kierunek.

W odpowiedzi na coraz szersze upowszechnienie dostepu do sieci wérod mtodziezy oraz zwigzane
z tym zagrozenia, Facebook, NASK i UNICEF Polska zapraszajg do udziatu w projekcie edukacyjnym
»Przystan w sieci”. Jego celem jest uswiadomienie mtodym ludziom zagrozen, z jakimi moga sie
zetkna¢ w internecie oraz nauczenie ich krytycznego podejscia do tresci, jakie znajdujg w sieci.
Projekt wyposazy takze Nauczycieli w odpowiednig wiedze, jak zapobiegac i reagowac na cyfrowe
niebezpieczenstwa.

Projekt zostat objety honorowym patronatem Prezesa Rady Ministrow Mateusza Morawieckiego.

GENEZA PROJEKTU
Opis problemu

Z badan przeprowadzonych przez NASK (2019) wynika, ze mtodzi ludzie korzystaja z internetu z duza
intensywnoscia. Ponad 96% nastolatkéw korzysta z niego wielokrotnie w ciggu dnia. Dzieki rozwojowi
technologii mobilnych mtodziez ma nieograniczony dostep do sieci, przez co ponad 70% deklaruje,
ze ich aktywnos¢ w internecie przekracza dwie godziny dziennie. Gtéwnym celem dla jakiego mtodzi
siegaja do internetu jest oczywiscie utrzymywanie kontaktu ze znajomymi — ok. 60% wykorzystuje
internet do wymiany wiadomosci z kolegami z i spoza szkoty. Ogromna popularnoscia wsréd
mtodziezy ciesza sie media spotecznosciowe. 94% regularnie oglada materiaty na YouTube,

a ponad 80% jest aktywnym uzytkownikiem Facebooka.

Niestety internet moze by¢ takze narzedziem przemocy. Potowa badanych nastolatkéw potwierdzita,
iz doswiadczyta w najblizszym otoczeniu sytuacji ponizania czy wysmiewania kogos przez internet,

z czego ok. 20% przyznato, ze sami byli obiektem takiego procederu. Inna kategorig cyberprze-
stepstw, ofiarg ktérych padaja mtodzi ludzie, s oszustwa podczas transakcji internetowych oraz
wlamania na konta e-mail. Niepokojace jest to jak mtodziez zachowuje sie w takiej sytuacji. 1/3 skrywa
te informacje i nie dzieli sie nimi z nikim. Niewiele ponad 20% szuka pomocy u rodzicow, ale tylko

8% kieruje sie z tym problemem do nauczycieli.

Internet, a zwtaszcza media spotecznosciowe, to dla pokolenia wspétczesnych nastolatkow takze
wazna przestrzen zycia spotecznego, narzedzie do autoprezentacji i budowania wtasnego wizerunku.

1. Dane pochodza z raportu Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, NASK Panstwowy Instytut Badawczy,
Warszawa: 2019.
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Badania NASK ,Nastolatki 3.0”2 wskazuja, ze mtodzi uzytkownicy mediow spotecznosciowych
udostepniaja na swoich profilach coraz wiecej informacji. Obok podstawowych danych, takich

jak imie i nazwisko, nastolatki ujawniaja nazwe szkoty, miejsce zamieszkania, adres e-mail, a nawet
numer telefonu. Udostepniaja prywatne zdjecia i filmy. Mimo iz coraz wieksza grupa mtodziezy

ma $wiadomosc¢ konsekwencji, jakie niesie za soba udostepnianie w internecie prywatnych informacji
i tresci, to nadal cze$¢ mtodych internautéw nie chroni swoich danych. Az 25% badanych przez NASK
nastolatkow deklaruje, ze posiada otwarty dostep do zamieszczanych tresci, Swiadomie rezygnujac

z narzedzi i dziatan chronigcych prywatnos$¢ w sieci. Co piaty z nich nie widzi potrzeby ograniczania
dostepu do publikowanych zdjec¢ i innych tresci w portalach spotecznosciowych.

Internet stanowi takze gtéwne zrédto wiedzy dla mtodych ludzi. Codziennie przy odrabianiu prac
domowych z sieci korzysta potowa nastolatkéw. Wiedza pozyskana online zastepuje w dzisiejszych
czasach wiedze akademicka, zdobywang poprzez lekture ksiazek, encyklopedii i czasopism
naukowych. O ile te tradycyjne Zrodta wiedzy charakteryzuja sie duza rzetelnoscia i mozna miec
zaufanie do zawartych w nich wiadomosci, o tyle internet stanowi mozaike informacji, ktére podlegaja
ograniczonej kontroli i weryfikacji. Dlatego ksztattowanie wsrod mitodych ludzi kompetencji
krytycznego myslenia i oceny zrédet, z ktorych korzystaja jest kluczowe. W dobie fake newséow

i publikowania niesprawdzonych informacji taka kompetencja wydaje sie stanowi¢ podstawowa
umiejetnosc¢ chronigca przed wprowadzeniem w btad, czy nawet staniem sie ofiarg manipulacji.

Odpowiedzia na powyzsze wyzwania jest projekt ,,Przystan w sieci” organizowany we wspotpracy
Facebooka, NASK i UNICEF Polska.

Wyjatkowy projekt edukacyjny dla szkot

Trzech partneréow — NASK - instytucja zajmujaca sie tworzeniem bezpiecznych warunkéw

do korzystania z internetu w Polsce, Facebook — najbardziej rozpoznawalny portal spotecznosciowy
na swiecie oraz UNICEF — miedzynarodowa organizacja walczaca o prawa dziecka, jednocza swoje
sity. Chcemy uswiadomi¢ mtodym ludziom, w jaki sposéb moga bezpiecznie korzysta¢ z zasobow
internetu, gdzie szuka¢ pomocy, gdy stang sie ofiarami cyberprzestepstwa oraz na czym polega
krytyczna ocena informacji, z jakimi maja do czynienia w sieci. Nauczycieli oraz wszystkich
pracujacych z mtodziezg pragniemy wyposazy¢ w wiedze o tym, jak promowac pozytywne
zachowania w sieci wéréd ucznidw, a takze jak reagowac na wszelkie niepozadane incydenty.
Wiedza, znajomos¢ narzedzi umozliwiajacych bezpieczne korzystanie z sieci oraz umiejetnosé
reagowania na pojawiajace sie cyberzagrozenia to kompetencje, ktére sg niezbedne kazdemu
nauczycielowi w dzisiejszych czasach.

Celem projektu jest:

* Przekazanie wiedzy z zakresu bezpiecznego i $wiadomego korzystania z internetu.

* Uswiadomienie mtodym ludziom, na jakie zagrozenia nalezy by¢ przygotowanym podczas
korzystania z internetu.

* Wyposazenie nauczycieli w wiedze umozliwiajaca reakcje w sytuacji niepozadanych zdarzen
lub zachowan mtodych ludzi w sieci.

* Ksztattowanie postawy krytycznego podejscia do informacji zamieszczonych w internecie.

* Promowanie pozytywnych zachowan w sieci.

Do kogo skierowany jest projekt?

Projekt skierowany jest do wszystkich nauczycieli zajmujacych sie edukacja dzieci i mtodziezy
powyzej 13 roku zycia. Zapraszamy wychowawcow, pedagogoéw, nauczycieli, bibliotekarzy,
psychologow szkolnych oraz innych pracownikéw placowek edukacyjnych, ktorzy prowadza zajecia
dydaktyczne dla uczniéw ostatnich klas szkoty podstawowej (klasy 7, 8) oraz nauczycieli pracujacych
z mtodzieza w szkotach ponadpodstawowych. Zaréwno nauczyciele, jak i uczniowie otrzymaja dostep
do unikalnych materiatéw, ktére wzbogaca ich wiedze.

2. Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniéw, NASK Panstwowy Instytut Badawczy, Warszawa: 2019.
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Elementy projektu

Projekt ,,Przystan w sieci” sktada sie z kilku réznych inicjatyw, takich jak:

1. Kursy e-learningowe dla nauczycieli

2. Kursy e-learningowe dla uczniow

3. Tematyczne konferencje dla nauczycieli, wzbogacajace wiedze na temat bezpieczenstwa w sieci

4. Dziehn Swiadomego Korzystania z Internetu, ktéry moze zosta¢ zorganizowany na terenie
placéwki szkolnej

5. Konkurs na projekt spotecznej kampanii informacyjnej

Mozecie wybrac, ktore czesci projektu chcecie zrealizowaé. Dajemy Wam duza swobode dziatania
i planowania pracy. Zachecamy jednak do udziatu we wszystkich zaproponowanych elementach
projektu. Niech ten rok szkolny bedzie rokiem bezpieczehstwa w internecie w Waszej szkole!

Kursy elearningowe dla nauczycieli i uczniow

Nauka o zasadach bezpiecznego korzystania z internetu nie musi by¢ nudna. W Wasze rece oddajemy
specjalnie zaprojektowana platforme e-learningowa, dzieki ktérej w przystepny i atrakcyjny sposéb
zgtebicie tajniki najwazniejszych kwestii zwigzanych ze swiadomym korzystaniem z internetu.
Platforma postuzy zaréwno nauczycielom, jak i uczniom. Dedykowane moduty tematyczne pozwola
Wam zdoby¢ wiedze, usystematyzowac j3, a nastepnie utrwali¢ dzieki testom sprawdzajacym.

Tresci na platformie zostaty posegregowane tak, aby kazdy uzytkownik tatwo odnalazt interesujace
go zagadnienia i mégt sprawnie zrealizowa¢ odpowiadajacy mu modut tematyczny. Kursy zostaty
podzielone na nastepujace moduty tematyczne:

Prywatnos$¢ w sieci
Cyberprzemoc
Cyberzagrozenia

Szkodliwe i niebezpieczne tresci
Cyfrowe slady i reputacja online
Fatszywe informacje

ok wWNRE

Kursy zostaty osobno zaprojektowane dla nauczycieli, osobno dla uczniéw klas 7-8 i osobno dla
ucznidéw szkot ponadpodstawowych. Kazdy nauczyciel, ktory zrealizuje wybrany kurs tematyczny

i uzyska pozytywny wynik w tescie sprawdzajagcym wiedze, bedzie mogt udostepnic kurs o tej samej
tematyce swoim uczniom. Im wiecej kurséw e-learningowych zrealizuje nauczyciel, tym wiecej kursow
o tej samej tematyce bedzie mégt udostepni¢ swoim podopiecznym. Platforma e-learningowa bedzie
dostepna do czerwca 2021 r., co pozwoli odpowiednio zaplanowac ich realizacje.

Konferencje

Temat bezpieczenstwa w internecie jest na tyle szeroki, ze poza opcja realizacji kurséw
e-learningowych, wszyscy uczestniczacy w projekcie nauczyciele beda mieli mozliwos¢ wziecia
udziatu w konferencjach tematycznych, ktére odbeda sie w 5 miastach Polski: Warszawie, Gdansku,
Biatymstoku, Krakowie i Poznaniu. To doskonata okazja, aby pogtebi¢ swoja wiedze w zakresie
zagrozen, z jakimi moga zetkna¢ sie mtodzi ludzie w sieci. Konferencje odbeda sie w 2021 roku,
rejestracja na nie zostanie uruchomiona w styczniu.

W przypadku braku mozliwosci organizacji konferencji stacjonarnych, zmienimy ich forme

na konferencje online. Ze wzgledu na trudne do przewidzenia kwestie zwigzane z rozwojem sytuacji
epidemicznej w kraju, z wyprzedzeniem poinformujemy wszystkich zainteresowanych o przyjetej
formule konferencji. Zdrowie i bezpieczenstwo uczestnikow jest dla nas najwazniejsze.

Na stronie projektu pojawia sie wszystkie szczegdtowe informacje na temat konferencji. Uczestnikow
projektu bedziemy informowa¢ na biezgco rowniez droga mailowa. Zasady uczestnictwa
w konferencjach zostang opublikowane wraz z rozpoczeciem rejestracji na wydarzenie.
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Dzien Swiadomego Korzystania z Internetu

Wiedza na temat bezpieczehstwa w internecie powinna by¢ propagowana jak najszerzej. W projekcie
,Przystan w sieci” znalezliémy na to rozwigzanie — Dziern Swiadomego Korzystania z Internetul!

To wspaniata okazja, aby wyjs¢ z wiedza do spotecznosci szkolnej i/lub spotecznosci lokalne;.
Zachecamy kazdego nauczyciela do zorganizowania w swojej placéwce takiego wyjatkowego dnia.
To od Was zalezy kiedy sie odbedzie — wybierzcie odpowiadajacg Wam date, zaproscie innych
pedagogdéw do wspotpracy (moze réwniez biorg udziat w projekcie?), zaangazujcie uczniow

i przygotujcie wydarzenie, dzieki ktéremu w atrakcyjny i przyjazny sposob, dotrzecie do szerszego
grona odbiorcow.

Zachecamy do organizacji Dnia Swiadomego Korzystania z Internetu po ukonczeniu kurséw
e-learningowych. Wiedza, ktérg Wy oraz Wasi uczniowie uzyskacie dzieki nim, bedzie stanowita
swietny punkt wyjscia do pracy przy planowaniu tego dnia. Skorzystajcie takze z naszych podpowiedzi
i pomystow. Zarejestrowanym do projektu nauczycielom udostepnimy propozycje i inspiracje, wsrod
ktorych znajda sie propozycje na szkolne apele, happeningi, imprezy lokalne, a takze rozwigzania,
ktére pozwola Wam zorganizowaé Dzien Swiadomego Korzystania z Internetu w sytuacji, gdy
spotkania w wiekszym gronie nie beda mozliwe ze wzgledu na zagrozenie epidemiczne. Mozecie

z nich skorzysta¢, badz wypracowac wiasne. Bez wzgledu na to, ktorg droge obierzecie, zadbajcie

o to, aby kazdy uczestnik miat szanse zdobyc¢ jak najwiekszg wiedze podczas tego wydarzenia.

Jeéli podejmiecie sie organizacji Dnia Swiadomego Korzystania z Internetu wypetnijcie sprawozdanie
z jego przebiegu w szkole. Informacje o sprawozdaniu znajdziecie w dokumencie, ktéry zostanie
udostepniony na platformie Projektu.

Konkurs na projekt kampanii spotecznej

Wiedze na temat bezpiecznego korzystania z internetu mozna upowszechnia¢ nie tylko za pomoca
kurséw czy organizacji Dnia Swiadomego Korzystania z Internetu. Doskonata okazja jest udziat

w konkursie na projekt kampanii spotecznej poswieconej temu zagadnieniu. W ramach projektu
»Przystan w sieci” kazda placéwka bedzie miata mozliwos$¢ uczestniczenia w ogélnopolskim konkursie.
Pomysty i projekty kampanii spotecznych beda przygotowywane przez uczniéw, ktérzy pracujac

w zespotach pod czujnym okiem nauczyciela, stworza zarys kampanii informacyjnej, skierowanej do
swoich réwiesnikéw oraz do mtodszych kolegéw. Celem kampanii ma by¢ uswiadomienie odbiorcow
na temat zagrozen, z jakimi moga sie spotkac w sieci oraz dobrych praktyk jak bezpiecznie korzysta¢
z internetu. Aktywnos¢ w internecie rozpoczynajg coraz mtodsze dzieci, dobrze, aby wchodzac

w wirtualny $wiat, znaty podstawowe zasady, jak dba¢ o wiasne bezpieczehstwo. Przekaz ptynacy

od kolegoéw, bardziej doswiadczonych w tym temacie, spotka sie z zainteresowaniem dzieci i zostanie
potraktowany powaznie.

Szczegodtowe informacje na temat udziatu w konkursie wraz z regulaminem zostana wystane droga
mailowa do uczestnikéw oraz udostepnione wszystkim zarejestrowanym na platformie nauczycielom.

Korzysci z udziatlu w projekcie - Certyfikaty

Projekt ,,Przystan w sieci” tworzy przestrzeh do zdobycia unikalnej wiedzy w zakresie bezpieczenstwa
w sieci, dzieki uczestniczeniu w jego poszczegdlnych elementach. Zachecamy do zaangazowania sie
we wszystkie inicjatywy, ktére proponujemy. Dodatkowa korzyscig dla uczestnikéw projektu jest
mozliwos¢ zdobycia certyfikatéw. To, jakie dokumenty otrzymacie zalezy od dziatan, ktére uda

Wam sie zrealizowa¢ w ramach projektu.

1. Certyfikat ukonczenia Projektu dla nauczyciela — kazdy nauczyciel, ktéry zarejestruje sie
do projektu, zrealizuje wszystkie e-learningowe kursy tematyczne, pozytywnie zaliczy testy
sprawdzajace wiedze, a nastepnie udostepni przynajmniej jeden kurs tematyczny minimum
20. uczniom (lub jednej klasie) otrzyma Certyfikat. Dokument bedzie generowany automatycznie
na platformie e-learningowe;j.

2. Certyfikat ukonczenia kursu dla ucznia — po ukonczeniu kazdego kursu e-learningowego
i zaliczeniu testu sprawdzajgcego wiedze, uczeh moze otrzymac wygenerowany przez nauczyciela
na platformie certyfikat.

3. Certyfikat potwierdzajacy uczestnictwo w konferencji — kazdy uczestnik konferencji (zorganizo-
wanej w formule stacjonarnej w jednym z pieciu miast badz spotkania online) otrzyma dokument
potwierdzajacy udziat w wydarzeniu.
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4. Certyfikat ,,Szkoty Promujacej Swiadome Korzystanie z Internetu w roku szkolnym 2020/2021"
— zwienczeniem udziatu w projekcie ,Przystan w sieci” jest mozliwos$¢ zdobycia wyjatkowego
Certyfikatu dla szkoty. Zostanie on przyznany wszystkim placowkom, w ktérych co najmniej dwoch
nauczycieli zrealizuje wszystkie kursy e-learningowe za posrednictwem platformy, a nastepnie
zrealizuje tematyczne kursy e-learningowe z minimum 20. swoimi uczniami (lub klasa) oraz jesli
szkota zrealizuje jedna z dodatkowych aktywnosci: zorganizuje Dzien Swiadomego Korzystania
z Internetu lub wezmie udziat w konkursie na projekt kampanii spotecznej. Certyfikaty zostana
wystane droga pocztowa na adres placéwki po zakonczeniu projektu.

Kryteria przyznawania certyfikatéw oraz szczegoétowe informacje dotyczace przebiegu i realizacji
projektu zostaty opisane w regulaminie projektu. Z regulaminem nalezy zapoznac sie przed
przystapieniem do projektu.

Zapraszamy do wspotpracy!
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